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SOBRE ENISA

La Agencia de Ciberseguridad de la Unidon Europea, ENISA, es la agencia de la Union
dedicada a lograr un alto nivel comun de ciberseguridad en toda Europa. Creada en
2004 y reforzada por la Ley de Ciberseguridad de la UE, la Agencia de Ciberseguridad
de la Unién Europea contribuye a la ciberpolitica de la UE, mejora la fiabilidad de los
productos, servicios y procesos de las TIC con sistemas de certificacion de la
ciberseguridad, coopera con los Estados miembros y los organismos de la UE y ayuda
a Europa a prepararse para los retos cibernéticos del mafana. Mediante el intercambio
de conocimientos, el desarrollo de capacidades y la sensibilizacién, la Agencia colabora
con sus principales interesados para reforzar la confianza en la economia conectada,
aumentar la resiliencia de la infraestructura de la Union y, en ultima instancia, mantener
la seguridad digital de la sociedad y los ciudadanos europeos. Puede encontrar mas
informacion sobre ENISA 'y su trabajo aqui: www.enisa.europa.eu

CONTACTO
Para contactar con el editor, por favor use euskills@enisa.europa.eu
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NOTA LEGAL
Esta publicacion representa las opiniones e interpretaciones de ENISA, a menos que se

indique lo contrario. No respalda una obligacion reglamentaria de ENISA o de los
organos de ENISA de conformidad con el Reglamento (UE) n® 2019/881.

ENISA tiene derecho a alterar, actualizar o eliminar la publicacién o cualquiera de sus
contenidos. Esta destinada unicamente a fines informativos y debe ser accesible de
forma gratuita. En todas las referencias a la misma o a su utilizacion total o parcial debe
figurar ENISA como fuente.

En su caso, se citaran fuentes de terceros. ENISA no es responsable del contenido de
las fuentes externas, incluidos los sitios web externos a los que se hace referencia en
esta publicacion.

Ni ENISA ni ninguna persona que actue en su nombre es responsable del uso que pueda
hacerse de la informacién contenida en esta publicacion.
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ENISA mantiene sus derechos de propiedad intelectual en relacion con esta publicacion.

NOTA SOBRE COPYRIGHT
© Agencia de Ciberseguridad de la Unién Europea (ENISA), 2022

Esta publicacién tiene licencia CC-BY 4.0 "A menos que se indique lo contrario, la
reutilizacion de este documento esta autorizada bajo la Creative Commons
Reconocimiento 4.0 Internacional (CC BY 4.0)

(https://creativecommons.org/licenses/by/4.0/). Esto significa que se permite la
reutilizacién, siempre que se cite el crédito correspondiente y se indique cualquier
cambio".

Para cualquier uso o reproduccion de fotos u otro material que no esté bajo los derechos
de autor de ENISA, debe solicitarse permiso directamente a los titulares de los derechos.

ISBN: 978-92-9204-584-5 - DOI: 10.2824/859537

TRADUCCION
Esta version ha sido traducida del inglés al espanol por AMETIC.
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1. VISION GENERAL

o Director de seguridad de la informacion (CISO)

o Especialista en inteligencia sobre ciberamenazas
e Gestor de incidencias ciebernéticas

e Arquitecto de ciberseguridad

¢ Responsable de ciberlegislacion, politica y cumplimiento
e Auditor de ciberseguridad

e Educador en ciberseguridad

e Implementador de ciberseguridad

e Investigador en ciberseguridad

e Gestor de riesgos de ciberseguridad

e Investigador forense digital

e Eamen de penetraciéon
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2. PERFILES

2.1. DIRECTOR DE SEGURIDAD DE LA INFORMACION (CISO)

Titulo(s) alternativo(s)
Director del Programa de Ciberseguridad
Responsable de seguridad de la informacion (ISO)
Responsable de seguridad de la informacion
Jefe de seguridad de la informacion

Responsable de seguridad de TI/TIC

Resumen

Gestiona la estrategia de ciberseguridad de una organizacion y su aplicacion
para garantizar que los sistemas, servicios y activos digitales estén
adecuadamente seguros y protegidos.

Mision

Define, mantiene y comunica la vision, la estrategia, las politicas y los
procedimientos de ciberseguridad. Gestiona la aplicacion de la politica de
ciberseguridad en toda la organizacién. Garantiza el intercambio de informacion
con autoridades externas y organismos profesionales.

Producto(s)
-Estrategia de ciberseguridad

-Politica de ciberseguridad

Tarea(s) principal(es)

-Definir, aplicar, comunicar y mantener los objetivos, requisitos, estrategias y
politicas de ciberseguridad, en consonancia con la estrategia empresarial, para
apoyar los objetivos de la organizacion.

-Preparar y presentar la vision, las estrategias y las politicas de ciberseguridad
para su aprobacion por la alta direccion de la organizacion y garantizar su
ejecucion.

-Supervisar la aplicacion y mejora del Sistema de Gestion de la Seguridad de la
Informacion (SGSI).

-Informar a la alta direccién sobre los riesgos y amenazas para la ciberseguridad
y su impacto en la organizacion.
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-Garantizar que la alta direccién aprueba los riesgos de ciberseguridad de la
organizacion.

-Desarrollar planes de ciberseguridad

-Desarrollar relaciones con las autoridades y comunidades relacionadas con la
ciberseguridad

-Informar a la alta direccion de los incidentes, riesgos y conclusiones en materia
de ciberseguridad.

-Supervisar los avances en ciberseguridad

-Conseguir recursos para aplicar la estrategia de ciberseguridad

-Negociar el presupuesto de ciberseguridad con la alta direccion.
-Garantizar la resistencia de la organizacion a los incidentes cibernéticos.
-Gestionar el desarrollo continuo de capacidades dentro de la organizacion

-Revisar, planificar y asignar los recursos de ciberseguridad adecuados.

Competencia(s) fundamental(es)
-Evaluar y mejorar la postura de ciberseguridad de una organizacion

-Analizar y aplicar politicas, certificaciones y normas de ciberseguridad,
metodologias y marcos

-Analizar y cumplir las leyes, normativas y reglamentos relacionados con la
ciberseguridad

-Aplicar recomendaciones y buenas practicas de ciberseguridad

-Gestionar los recursos de ciberseguridad

-Desarrollar, defender y dirigir la ejecucidn de una estrategia de ciberseguridad
-Influir en la cultura de ciberseguridad de una organizacién

-Disefar, aplicar, supervisar y revisar el Sistema de Gestion de la Seguridad de
la Informacién (SGSI) ya sea directamente o dirigiendo su externalizacion

-Revisar y mejorar los documentos de seguridad, los informes y los acuerdos de
nivel de servicio (SLA), y garantizar la consecucion de los objetivos de seguridad.

-ldentificar y resolver los problemas relacionados con la ciberseguridad
-Establecer un plan de ciberseguridad

-Comunicarse, coordinarse y cooperar con las partes interesadas internas y
externas

-Anticipar los cambios necesarios en la estrategia de seguridad de la informacién
de la organizacion y formular nuevos planes

-Definir y aplicar modelos de madurez para la gestion de la ciberseguridad

-Anticipar las amenazas a la ciberseguridad, las necesidades y los retos futuros
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-Motivar y animar a las personas

Conocimiento(s) fundamental(es)
-Politicas de ciberseguridad
-Normas, metodologias y marcos de ciberseguridad
-Recomendaciones y buenas practicas en materia de ciberseguridad
-Leyes, reglamentos y legislaciones relacionados con la ciberseguridad
-Certificaciones relacionadas con la ciberseguridad
-Requisitos éticos de organizacién en materia de ciberseguridad
-Modelos de madurez en ciberseguridad
-Procedimientos de ciberseguridad
-Gestion de recursos
-Practicas de gestion

-Normas, metodologias y marcos de gestion de riesgos

e-competencias (de e-CF)

A.7. Vigilancia de la tendencia | Nivel 4
tecnoldgica

D.1. Desarrollo de estrategia de | Nivel 5
seguridad de la informacién

E.3. Gestion de riesgos Nivel 4
E.8.Gestion de seguridad de la | Nivel 4
informacion

E.9. Gobierno de los sistemas de | Nivel 5
informacion
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2.2. GESTOR DE INCIDENCIAS CIEBERNETICAS

Titulo(s) alternativo(s)
Gestor de incidentes cibernéticos
Experto en cibercrisis
Ingeniero de respuesta a incidentes
Analista del Centro de Operaciones de Seguridad (SOC)
Ciberdefensa
Analista de operaciones de seguridad (Analista SOC)

Responsable de SIEM de ciberseguridad

Resumen

Supervisar el estado de la ciberseguridad de la organizacion, gestionar los
incidentes durante los ciberataques y garantizar el funcionamiento continuo de
los sistemas TIC.

Mision

Supervisa y evalua el estado de ciberseguridad de los sistemas. Analiza, evalua
y mitiga el impacto de los incidentes de ciberseguridad. Identifica las causas
profundas de los incidentes cibernéticos y los actores maliciosos. De acuerdo
con el Plan de Respuesta a Incidentes de la organizacién, restaura las
funcionalidades de los sistemas y procesos a un estado operativo, recopilando
pruebas y documentando las medidas adoptadas.

Producto(s) final(es)
- Plan de respuesta a incidentes

- Informe sobre incidentes cibernéticos

Tarea(s) principal(es)

- Contribuir al desarrollo, mantenimiento y evaluacion del Plan de Respuesta a
Incidentes.

- Desarrollar, aplicar y evaluar procedimientos relacionados con la gestion de
incidentes

- Identificar, analizar, mitigar y comunicar incidentes de ciberseguridad
- Evaluar y gestionar las vulnerabilidades técnicas

- Medir la eficacia de la deteccién y respuesta a incidentes de ciberseguridad
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- Evaluar la resistencia de los controles de ciberseguridad y las medidas de
mitigacién adoptadas tras un incidente de ciberseguridad o de violacion de datos.

- Adoptar y desarrollar técnicas de prueba de gestién de incidentes

- Establecer procedimientos para el analisis de los resultados de los incidentes y
la presentacion de informes sobre su gestiéon

- Documentar el analisis de los resultados de los incidentes y las acciones de
gestion de los mismos

- Cooperar con los Centros de Operaciones Seguras (SOC) y los Equipos de
Respuesta a Incidentes de Seguridad Informatica (CSIRT).

- Cooperar con el personal clave para la notificacion de incidentes de seguridad
con arreglo al marco juridico aplicable.

Competencia(s) fundamental(es)

- Practicar todos los aspectos técnicos, funcionales y operativos de los incidentes
de ciberseguridad de tratamiento y respuesta

- Recopilar, analizar y correlacionar informacion sobre ciberamenazas
procedente de multiples fuentes

- Trabajo en sistemas operativos, servidores, nubes e infraestructuras
pertinentes

- Trabajar bajo presion
- Comunicar, presentar e informar a las partes interesadas

- Gestionar y analizar archivos de registro

Conocimiento(s) fundamental(es)
- Normas, metodologias y marcos de gestion de incidentes
- Recomendaciones y buenas practicas para la gestion de incidentes
- Herramientas de gestién de incidentes
- Procedimientos de comunicacion para la gestion de incidentes
- Seguridad de los sistemas operativos
- Seguridad de las redes informaticas
- Ciberamenazas
- Procedimientos de ataque a la ciberseguridad
- Vulnerabilidades de los sistemas informaticos
- Certificaciones relacionadas con la ciberseguridad

- Leyes, reglamentos y legislaciones relacionados con la ciberseguridad
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- Funcionamiento de los Centros de Operaciones Seguros (SOC)

- Funcionamiento de los equipos de respuesta a incidentes de seguridad
informatica (CSIRT)

e-Competencias (de e-CF)

A.7. Vigilancia de las tendencias | Nivel 3
tecnolégicas

B.2. Integracién de componentes Nivel 2
B.3. Pruebas Nivel 3
B.5. Produccién de documentacion Nivel 3

C.4. Gestion de problemas Nivel 4
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2.3. RESPONSABLE JURIDICO, POLITICO Y DE CUMPLIMIENTO DE LA
CIBERSEGURIDAD

Titulo(s) alternativo(s)
Responsable de Proteccion de Datos (RPD)
Responsable de proteccién de datos
Consultor en Derecho Cibernético
Asesor juridico cibernético
Responsable de Gobernanza de la Informacion
Responsable de cumplimiento de datos
Responsable juridico de ciberseguridad
Responsable de Cumplimiento de TI/TIC

Consultor de Gobernanza, Riesgo y Cumplimiento (GRC)

Resumen

Gestiona el cumplimiento de las normas relacionadas con la ciberseguridad,
legales y reglamentarias.

Marcos basados en la estrategia de la organizacion y los requisitos legales.
Mision

Supervisar y garantizar el cumplimiento de la legislacion en materia de
ciberseguridad y datos, marcos normativos y politicas acordes con la estrategia
y la legislacién de la organizacion.

Contribuye a las acciones de la organizacioén relacionadas con la proteccion de
datos.

Proporciona asesoramiento juridico en el desarrollo de la gobernanza de
ciberseguridad de la organizacion y las estrategias/soluciones de correccion
recomendadas para garantizar el cumplimiento.

Entrega(s)
- Manual de cumplimiento

- Informe de conformidad

Tarea(s) principal(es)

- Garantizar el cumplimiento de las normas de proteccidn de datos y proporcionar
asesoramiento juridico y orientacion al respecto de normas, leyes y reglamentos
sobre proteccion de datos
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- Identificar y documentar las lagunas de cumplimiento

- Realizar evaluaciones de impacto sobre la privacidad y desarrollar, mantener,
comunicar y formar sobre las politicas de privacidad, los procedimientos

- Aplicar y defender el programa de privacidad y protecciéon de datos de la
organizacion.

- Garantizar que los propietarios, titulares, responsables, encargados del
tratamiento, sujetos, internos o se informe a los socios y entidades externas
sobre sus derechos en materia de proteccibn de datos, obligaciones vy
responsabilidades

- Actuar como punto de contacto clave para gestionar las consultas vy
reclamaciones relativas al procesamiento datos.

- Asistir en el diseno, la aplicacion, la auditoria y las actividades de comprobacién
de la conformidad para garantizar el cumplimiento de las normas de
ciberseguridad y privacidad

- Supervisar las auditorias y las actividades de formacion relacionadas con la
proteccién de datos

- Cooperar y compartir informacion con autoridades y grupos profesionales

- Contribuir al desarrollo de la estrategia y la politica de ciberseguridad de la
organizacion y procedimientos

- Desarrollar y proponer formacion de concienciacion del personal para lograr el
cumplimiento y fomentar una cultura de proteccion de datos en la organizacion

- Gestionar los aspectos juridicos de las responsabilidades de seguridad de la
informacion y las relaciones con terceros.

Competencia(s) fundamental(es)

- Conocimiento exhaus tivo de la estrategia empresarial, los modelos y los
productos y capacidad para tener en cuenta los requisitos legales,
reglamentarios y normativos

- Llevar a cabo practicas de la vida laboral de las cuestiones de proteccion de
datos y privacidad implicadas en la aplicacion de los procesos organizativos, las
finanzas y la estrategia empresarial

- Dirigir el desarrollo de politicas adecuadas de ciberseguridad y privacidad y
procedimientos que complementen las necesidades de la empresa y los
requisitos legales; ademas garantizar su aceptacion, comprension y aplicacion,
y comunicarla entre las partes implicadas

- Realizar, supervisar y revisar las evaluaciones de impacto sobre la privacidad
utilizando normas, marcos, metodologias y herramientas reconocidas

- Explicar y comunicar temas de proteccién de datos y privacidad a las partes
interesadas y usuarios

- Comprender, practicar y cumplir las exigencias y normas éticas.
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- Comprender las implicaciones de las modificaciones del marco juridico para la
organizacion de estrategias y politicas de ciberseguridad y proteccion de datos

- Colaborar con otros miembros del equipo y colegas

Conocimiento(s) fundamental(es)
- Normas, metodologias y marcos de ciberseguridad
- Politicas de ciberseguridad

- Requisitos legales, reglamentarios y de cumplimiento de la legislacion,
recomendaciones y mejores practicas.

- Normas, metodologias y marcos de evaluacion del impacto sobre la intimidad

e-competencias (de e-CF)

A.1. Alineacién de los sistemas de | Nivel 4
informacion y la estrategia empresarial
D.1. Desarrollo de la estrategia de | Nivel 4
seguridad de la informacién
E.8. Nivel 3
E.9.SI-Gobernanza Nivel 4




2.4.  ESPECIALISTA EN INTELIGENCIA SOBRE CIBERAMENAZAS

Titulo(s) alternativo(s)
Analista de ciberinteligencia

Modelador de ciberamenazas

Declaracion sumaria

Recopilar, procesar y analizar datos e informacion para elaborar informes de
inteligencia procesables y difundirlos a las partes interesadas.

Mision

Gestiona el ciclo de vida de la inteligencia sobre ciberamenazas, incluida la
informacion sobre ciberamenazas, recopilacién, analisis y produccion de
informacion atil y su difusion a los ciudadanos. Asi como, la seguridad y la
comunidad CTI, a nivel tactico, operativo y estratégico. ldentifica y supervisa las
Tacticas, Técnicas y Procedimientos (TTP) utilizados por los actores de las
ciberamenazas y sus tendencias, rastrear las actividades de los actores de las
amenazas y observar como los acontecimientos no cibernéticos pueden influir
en las acciones relacionadas con la cibernética.

Producto(s) final(es)
- Manual de inteligencia sobre ciberamenazas

- Informe sobre ciberamenazas

Tarea(s) principal(es)

- Desarrollar, aplicar y gestionar la informacién sobre ciberamenazas de la
estrategia organizacion.

- Desarrollar planes y procedimientos para gestionar la informacién sobre
amenazas

- Traducir los requisitos empresariales en requisitos de inteligencia

- Implementar la recopilacién, el analisis y la producciéon de inteligencia sobre
amenazas.

inteligencia y difusion a las partes interesadas en la seguridad

- Identificar y evaluar las ciberamenazas dirigidas a la organizacion
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- Identificar, supervisar y evaluar las Tacticas, Técnicas y Procedimientos (TTP)
utilizados en las ciberamenazas mediante el analisis de datos de fuentes
publicas y privadas, informacién e inteligencia

- Elaborar informes procesables basados en datos de inteligencia sobre
amenazas

- Elaborar y asesorar sobre planes de mitigacion a nivel tactico, operativo y
estratégico.

- Coordinarse con las partes interesadas para compartir y consumir informacion
sobre ciberamenazas relevantes.

- Aprovechar los datos de inteligencia para apoyar y ayudar en la elaboracion de
modelos de amenazas, recomendaciones para la mitigacion de riesgos y la caza
de ciberamenazas

- Articular y comunicar la inteligencia abierta y publicamente a todos los niveles.

- Transmitir la gravedad de seguridad adecuada explicando la exposicion al
riesgo y sus consecuencias para las partes interesadas no técnicas

Competencia(s) fundamental(es)
- Colaborar con otros miembros del equipo y colegas

- Recopilar, analizar y correlacionar informacién sobre ciberamenazas
procedente de multiples fuentes

- Identificar las TTP y las campafas de los actores de la amenaza
- Automatizar los procedimientos de gestion de la informacion sobre amenazas
- Realizar andlisis técnicos e informes

- ldentificar los acontecimientos no cibernéticos con implicaciones en las
actividades relacionadas con la cibernética.

- Modelo de amenazas, actoresy TTP

- Comunicarse, coordinarse y cooperar con las partes interesadas internas y
externas

- Comunicar, presentar e informar a las partes interesadas

- Utilizar y aplicar plataformas y herramientas CTI

Conocimiento(s) fundamental(es)
- Seguridad de los sistemas operativos
- Seguridad de las redes informaticas
- Controles y soluciones de ciberseguridad

- Programacion informatica




), * *
Ametic - 50O ; enisa m

- Normas, metodologias y marcos de intercambio de informaciéon sobre
ciberamenazas (CTI)

- Procedimientos responsables de divulgacién de la informacién

- Conocimientos interdisciplinarios y transfronterizos relacionados con la
ciberseguridad

- Ciberamenazas

- Actores de ciberamenazas

- Procedimientos de ataque a la ciberseguridad

- Ciberamenazas avanzadas y persistentes (APT)

- Tacticas, técnicas y procedimientos (TTP) de los actores de la amenaza

- Certificaciones relacionadas con la ciberseguridad

e-competencias (de e-CF)

B.5. Produccién de documentacion Nivel 3
D.7. Ciencia y analisis de datos Nivel 4
D.10. Gestion de la informacién y el | Nivel 4
conocimiento
E.4. Gestion de las relaciones Nivel 3
E.8. Gestion de la seguridad de la | Nivel 4
informacion




L *
Ametic /SO J enisa A

2.5.  ARQUITECTO DE CIBERSEGURIDAD

Titulo(s) alternativo(s)
Arquitecto de soluciones de ciberseguridad
Disefiador de ciberseguridad

Arquitecto de seguridad de datos

Resumen

Planifica y disefia soluciones de seguridad por disefio (infraestructuras,
sistemas, activos, software, hardware y servicios) y controles de ciberseguridad.

Mision
Disefia soluciones basadas en los principios de seguridad por disefo vy
privacidad por disefio.

Crea y mejora continuamente modelos arquitecténicos y desarrolla
documentacion y especificaciones arquitecténicas. Coordinar el desarrollo
seguro, integracién y mantenimiento de los componentes de ciberseguridad
conforme a las normas y otros requisitos conexos.

Producto(s) final(es)
- Diagrama de arquitectura de ciberseguridad

- Informe sobre requisitos de ciberseguridad

Tarea(s) principal(es)

- Disenar y proponer una arquitectura segura para aplicar la estrategia de la
organizacion.

- Desarrollar la arquitectura de ciberseguridad de la organizacién para abordar la
seguridad y la privacidad.

- Elaborar documentacion y especificaciones arquitectonicas

- Presentar el disefio de la arquitectura de seguridad de alto nivel a las partes
interesadas

- Establecer un entorno seguro durante el ciclo de vida de desarrollo de los
sistemas, servicios y productos

- Coordinar el desarrollo, la integracién y el mantenimiento de la ciberseguridad.
componentes que garantizan las especificaciones de ciberseguridad

- Analizar y evaluar la ciberseguridad de la arquitectura de la organizacion.
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- Garantizar la seguridad de las arquitecturas de las soluciones mediante
revisiones de seguridad y certificacion

- Colaborar con otros equipos y colegas

- Evaluar el impacto de las soluciones de ciberseguridad en el disefio y el
rendimiento de la arquitectura de la organizacion

- Adaptar la arquitectura de la organizacion a las amenazas emergentes

- Evaluar la arquitectura implantada para mantener un nivel de seguridad
adecuado.

Competencia(s) fundamental(es)
- Realizar analisis de los requisitos de seguridad de usuarios y empresas
- Elaborar especificaciones arquitecténicas y funcionales de ciberseguridad

- Descomponer y analizar sistemas para desarrollar requisitos de seguridad y
privacidad e identificar soluciones eficaces

- Disefar sistemas y arquitecturas basados en la seguridad y la privacidad por
disefo y por principios de ciberseguridad por defecto

- Orientar y comunicarse con los responsables de la aplicacién y el personal de
TI/OT.

- Comunicar, presentar e informar a las partes interesadas

- Proponer arquitecturas de ciberseguridad basadas en las necesidades y el
presupuesto de las partes interesadas.

- Seleccionar especificaciones, procedimientos y controles adecuados
- Aumentar la resistencia frente a puntos de fallo en toda la arquitectura

- Coordinar la integracion de soluciones de seguridad

Conocimiento(s) fundamental(es) - Certificaciones relacionadas con la ciberseguridad
- Recomendaciones y buenas practicas en materia de ciberseguridad
- Normas, metodologias y marcos de ciberseguridad
- Andlisis de requisitos relacionados con la ciberseguridad
- Ciclo de desarrollo seguro
- Modelos de referencia de arquitectura de seguridad
- Tecnologias relacionadas con la ciberseguridad
- Controles y soluciones de ciberseguridad
- Riesgos de ciberseguridad

- Ciberamenazas
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- Tendencias en ciberseguridad

- Requisitos legales,

- Procedimientos de ciberseguridad heredados

- Tecnologias de proteccion de la intimidad (PET)

EUROPEAN UNION AGENCY

reglamentarios
recomendaciones y buenas practicas

FOR CYBERSECURITY

y de cumplimiento legislativo,

-Normas, metodologias y marcos de proteccion de la intimidad mediante el

disefio

e-competencias

A.5. Disefo arquitectdnico Nivel 5
A.6. Disefio de aplicaciones Nivel 3
B.1. Desarrollo de aplicaciones Nivel 3
B.3. Pruebas Nivel 3
B.6. Ingenieria de sistemas TIC Nivel 4
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2.6.  AUDITOR DE CIBERSEGURIDAD

Titulo(s) alternativo(s)
Auditor de seguridad de la informacion (auditor informatico o juridico)
Auditor de Gobernanza, Riesgo y Cumplimiento (GRC)
Director de Auditoria de Ciberseguridad
Auditor de procedimientos y procesos de ciberseguridad
Auditor de Riesgos de Seguridad de la Informacién y Cumplimiento Normativo

Analista de evaluacién de proteccion de datos

Resumen

Realizar auditorias de ciberseguridad en el ecosistema de la organizacion.
Garantizar el cumplimiento con informacion estatutaria, reglamentaria, politica,
requisitos de seguridad, normas del sector y las mejores practicas.

Mision

Realiza revisiones independientes para evaluar la eficacia de los procesos y
controles y el cumplimiento general de los marcos juridicos y reglamentarios de
la organizacién.

Evalua, prueba y verifica los productos relacionados con la ciberseguridad
(sistemas, hardware, software y servicios), funciones y politicas que garanticen,
el cumplimiento de directrices, normas y reglamentos.

Entrega(s)
- Plan de auditoria de ciberseguridad

- Informe de auditoria de ciberseguridad

Tarea(s) principal(es)

- Desarrollar la politica, los procedimientos, las normas y las directrices de
auditoria de la organizacion.

- Establecer las metodologias y practicas utilizadas para la auditoria de sistemas.
- Establecer el entorno objetivo y gestionar las actividades de auditoria
- Definir el alcance, los objetivos y los criterios de la auditoria

- Elaborar un plan de auditoria que describa los marcos, las normas y la
metodologia, procedimientos y pruebas de auditoria




LI * *
Ametic Ep F enisa [

- Revisar el objetivo de la evaluacion, los objetivos de seguridad y los requisitos
en funcion del riesgo del perfil.

- Auditoria del cumplimiento de las leyes y reglamentos aplicables en materia de
ciberseguridad.

- Auditoria de conformidad con las normas aplicables en materia de
ciberseguridad.

- Ejecutar el plan de auditoria y recopilar pruebas y mediciones.
- Mantener y proteger la integridad de los registros de auditoria.

- Desarrollar y comunicar la evaluacion de la conformidad, la garantia, la
auditoria, la certificacion e informes de mantenimiento.

- Supervisar las actividades de correccion de riesgos.

Capacidad(es) clave(s)
- Organizar y trabajar de forma sistematica y determinista basandose en pruebas
- Sequir y practicar marcos, normas y metodologias de auditoria.
- Aplicar herramientas y técnicas de auditoria

- Analizar los procesos empresariales, evaluar y revisar la seguridad del software
o hardware, asi como controles técnicos y organizativos

- Descomponer y analizar los sistemas para detectar puntos débiles y controles
ineficaces.

- Comunicar, explicar y adaptar los requisitos legales y reglamentarios y las
necesidades de la empresa.

- Recopilar, evaluar, mantener y proteger la informacion de auditoria

- Auditar con integridad, imparcialidad e independencia

Conocimiento(s) fundamental(es)
- Controles y soluciones de ciberseguridad

- Requisitos legales, reglamentarios y de cumplimiento legislativo,
recomendaciones y buenas practicas

- Supervisién, comprobacion y evaluacién de la eficacia de los controles de
ciberseguridad

- Normas, metodologias y marcos de evaluacion de la conformidad
- Normas, metodologias y marcos de auditoria

- Normas, metodologias y marcos de ciberseguridad

- Certificacion relacionada con la auditoria

- Certificaciones relacionadas con la ciberseguridad
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e-Competencias (de e-CF)

EUROPEAN UNION AGENCY

FOR CYBERSECURITY

informacion

B.3. Pruebas Nivel 4
B.5. Produccion de documentacion Nivel 3
E.3. E.3. Gestion de riesgos Nivel 4
E.6 Gestion de la calidad de las TIC Nivel 4
E.8. Gestion de la seguridad de la | Nivel 4
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2.7. EDUCADOR EN CIBERSEGURIDAD

Titulo(s) alternativo(s)
Especialista en ciberseguridad
Formador en ciberseguridad

Profesorado en Ciberseguridad (Catedratico, Conferenciante)

Resumen

Mejora los conocimientos, habilidades y competencias de los seres humanos en
materia de ciberseguridad.

Mision

Disefia, desarrolla y lleva a cabo programas de sensibilizacion, formacion vy
educacion en temas relacionados con la ciberseguridad y la proteccién de datos.
Utiliza métodos didacticos y métodos, técnicas e instrumentos de formacion para
comunicar y mejorar la cultura de ciberseguridad, capacidades, conocimientos y
aptitudes de los recursos humanos.

Promueve la importancia de la ciberseguridad y la consolida en la organizacion.

Producto(s) final(es)
- Programa de concienciacién sobre ciberseguridad

- Material de formacién sobre ciberseguridad

Tarea(s) principal(es)

- Elaborar, actualizar e impartir planes de estudios sobre ciberseguridad y
proteccion de datos y material educativo de formacién y sensibilizaciéon basado
en contenidos, métodos y herramientas, de las necesidades de los alumnos

- Organizar, disefar e impartir actividades, seminarios, cursos, formacién
practica de sensibilizacion sobre ciberseguridad y proteccion de datos.

- Supervisar, evaluar e informar sobre la eficacia de la formacién
- Evaluar e informar sobre el rendimiento de los becarios
- Encontrar nuevos enfoques de educacion, formacion y sensibilizacion

- Disenar, desarrollar e impartir simulaciones de ciberseguridad, laboratorios
virtuales o ciberespacios.

- Orientar sobre programas de certificacioén de ciberseguridad para particulares
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- Mantener y mejorar continuamente los conocimientos especializados; fomentar
y potenciar la formacion continua.

- Mejora de las capacidades de ciberseguridad y creacion de capacidades

Competencia(s) fundamental(es)

- Determinar las necesidades en materia de sensibilizaciéon, formacion vy
educacion sobre ciberseguridad

- Disenar, desarrollar e impartir programas de aprendizaje para cubrir las
necesidades de ciberseguridad.

- Desarrollar ejercicios de ciberseguridad que incluyan simulaciones con
ciberescala

- Impartir formacién para la obtencion de certificaciones profesionales en
ciberseguridad y proteccion de datos.

- Utilizar los recursos de formacion existentes en materia de ciberseguridad

- Desarrollar programas de evaluacidon de las actividades de sensibilizacion,
formacion y educacion.

- Comunicar, presentar e informar a las partes interesadas

- Identificar y seleccionar los enfoques pedagdgicos apropiados para el publico
destinatario.

- Motivar y animar a la gente

Conocimiento(s) fundamental(es) - Normas, metodologias y marcos pedagoégicos

- Desarrollo de programas de sensibilizacién, educacion y formacion en
ciberseguridad

- Certificaciones relacionadas con la ciberseguridad

- Normas, metodologias y marcos de educacién y formacion en ciberseguridad
- Leyes, normativas y legislaciones relacionadas con la ciberseguridad

- Recomendaciones y buenas practicas en materia de ciberseguridad

- Normas, metodologias y marcos de ciberseguridad

- Controles y soluciones de ciberseguridad

e-Competencias (de e-CF)

D.3. Educacién y formacion Nivel 3
D.9. Desarrollo del personal Nivel 3
E.8. Gestion de la seguridad de la | Nivel 3
informacion
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2.8.  IMPLEMENTADOR DE CIBERSEGURIDAD

Titulo(s) alternativo(s)
Implementador de seguridad de la informacion
Experto en soluciones de ciberseguridad
Desarrollador de ciberseguridad Ingeniero de ciberseguridad

Ingeniero de desarrollo, seguridad y operaciones (DevSecOps)

Resumen

Desarrollar, desplegar y explotar soluciones de ciberseguridad (sistemas,
activos, software, controles y servicios) en infraestructuras y productos.

Mision

Proporciona desarrollo técnico relacionado con la ciberseguridad, integracion,
pruebas, aplicacion, funcionamiento, mantenimiento, supervision y apoyo de
soluciones de ciberseguridad. Garantiza el cumplimiento de las especificaciones
y los requisitos de conformidad, asegura un rendimiento sélido y resuelve los
problemas técnicos necesarios en las soluciones relacionadas con la
ciberseguridad de la organizacion (sistemas, activos, software, controles y
servicios), las infraestructuras y los productos.

Producto(s)

- Soluciones de ciberseguridad

Tarea(s) principal(es)

- Desarrollar, implantar, mantener, actualizar y probar productos de
ciberseguridad.

- Proporcionar apoyo relacionado con la ciberseguridad a usuarios y clientes

- Integrar las soluciones de ciberseguridad y garantizar su buen funcionamiento
- Configurar de forma segura sistemas, servicios y productos

- Mantener y mejorar la seguridad de los sistemas, servicios y productos

- Implantar procedimientos y controles de ciberseguridad

- Supervisar y garantizar el funcionamiento de los controles de ciberseguridad
implantados.

- Documentar e informar sobre la seguridad de los sistemas, servicios vy
productos.
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- Colaborar estrechamente con el personal de TI/OT en las acciones
relacionadas con la ciberseguridad.

- Implantar, aplicar y gestionar parches en los productos para solucionar
vulnerabilidades técnicas.

Competencia(s) fundamental(es)
- Comunicar, presentar e informar a las partes interesadas

- Integrar las soluciones de ciberseguridad en la infraestructura de la
organizacién

- Configurar las soluciones de acuerdo con la politica de seguridad de la
organizacion.

- Evaluar la seguridad y el rendimiento de las soluciones
- Desarrollar cédigo, scripts y programas
- Identificar y resolver problemas relacionados con la ciberseguridad

- Colaborar con otros miembros del equipo y colegas

Conocimiento(s) fundamental(es)
- Ciclo de vida del desarrollo seguro
- Programacion informatica
- Seguridad de los sistemas operativos
- Seguridad de las redes informaticas
- Controles y soluciones de ciberseguridad
- Practicas de seguridad ofensivas y defensivas
- Recomendaciones y mejores practicas de codificacion segura
- Recomendaciones y buenas practicas en materia de ciberseguridad
- Normas, metodologias y marcos de pruebas
- Procedimientos de ensayo

- Tecnologias relacionadas con la ciberseguridad

e-competencias (de e-CF)

A.5. Nivel 3
A.6. Nivel 3
B.1. Desarrollo de aplicaciones Nivel 3
B.3. Pruebas Nivel 3
B.6. Ingenieria de sistemas TIC Nivel 4
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2.9. INVESTIGADOR EN CIBERSEGURIDAD

Titulo(s) alternativo(s)
Ingeniero de investigacion en ciberseguridad
Director de Investigacion (CRO) en ciberseguridad
Director de Investigacién en ciberseguridad
Oficial de Investigacion y Desarrollo (1+D) en ciberseguridad
Personal cientifico en ciberseguridad
Responsable de investigacion e innovacién/Experto en ciberseguridad

Becario de investigacion en ciberseguridad

Resumen

Investigar el ambito de la ciberseguridad e incorporar los resultados a las
soluciones de ciberseguridad.

Mision

Realiza investigacion fundamental/basica y aplicada y facilita la innovacion en el
ambito de la ciberseguridad mediante la cooperacion con otras partes
interesadas. Analiza las tendencias y los descubrimientos cientificos en
ciberseguridad.

Producto(s)

- Publicacion en Ciberseguridad

Tarea(s) principal(es)

- Analizar y evaluar tecnologias, soluciones, desarrollos y procesos de
ciberseguridad.

- Realizar trabajos de investigacion, innovacion y desarrollo en temas
relacionados con la ciberseguridad- Manifestar y generar ideas de investigacion
e innovacion

- Avanzar en el estado actual de los temas relacionados con la ciberseguridad.

- Colaborar en el desarrollo de soluciones innovadoras relacionadas con la
ciberseguridad.

- Realizar experimentos y desarrollar pruebas de concepto, pilotos y prototipos
de soluciones de ciberseguridad.
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- Seleccionar y aplicar marcos, métodos, normas, herramientas y protocolos,
incluida la creacion y comprobacion de una prueba de concepto para apoyar los
proyectos.

- Contribuir a ideas, servicios y soluciones empresariales de ciberseguridad de
vanguardia.

- Ayudar en la creacién de capacidades relacionadas con la ciberseguridad,
incluida la concienciacién, la formacion tedrica, la formacion practica, las
pruebas, la tutoria, la supervisiéon y el intercambio.

- Identificar logros intersectoriales en materia de ciberseguridad y aplicarlos en
un contexto diferente o proponer enfoques y soluciones innovadores.

- Dirigir o participar en los procesos y proyectos de innovacion, incluida la gestién
de proyectos y la elaboracién de presupuestos.

- Publicar y presentar trabajos cientificos y resultados de investigacion vy
desarrollo

Competencia(s) fundamental(es)
- Generar nuevas ideas y trasladar la teoria a la practica

- Descomponer y analizar los sistemas para identificar los puntos débiles y los
controles ineficaces.

- Descomponer y analizar sistemas para desarrollar requisitos de seguridad y
privacidad e identificar soluciones eficaces.

-Seguimiento de los nuevos avances en tecnologias relacionadas con la
ciberseguridad.

- Comunicar, presentar e informar a las partes interesadas
- Identificar y resolver problemas relacionados con la ciberseguridad

- Colaborar con otros miembros del equipo y colegas

Conocimiento(s) fundamental(es)

- Investigacion, desarrollo e innovacion (I+D+i) relacionados con la
ciberseguridad

- Normas, metodologias y marcos de ciberseguridad

-Requisitos legales, reglamentarios y legislativos sobre la liberacién o el uso de
tecnologias relacionadas con la ciberseguridad.

- Aspecto multidisciplinar de la ciberseguridad

- Procedimientos responsables de divulgacién de la informacién




. :u * x
Ametic w r enisa

* *

e-competencias (de e-CF)

EUROPEAN UNION AGENCY

FOR CYBERSECURITY

conocimiento

A.7. Vigilancia de las tendencias | Nivel 5
tecnoldgicas

A.9. Innovar Nivel 5
D.7. Ciencia y analisis de datos Nivel 4
C.4. Gestion de problemas Nivel 3
D.10. Gestion de la informacion y el | Nivel 3




LI * *
Ametic Ep I enisa [

2.10. GESTOR DE RIESGOS DE CIBERSEGURIDAD

Titulo(s) alternativo(s)
Analista de riesgos de seguridad de la informacion
Consultor de garantia de riesgos de ciberseguridad
Evaluador de riesgos de ciberseguridad
Analista del impacto de la ciberseguridad

Responsable de Ciberriesgos

Resumen

Gestionar los riesgos relacionados con la ciberseguridad de la organizacién en
consonancia con los objetivos de la organizacién.

Desarrollar, mantener y comunicar los procesos de gestion de riesgos e informes.

Mision

Gestiona continuamente (identifica, analiza, evallua, estima, mitiga) los riesgos
relacionados con la ciberseguridad de las infraestructuras, sistemas y servicios
de TIC mediante la planificacion, aplicar, informar y comunicar el analisis, la
evaluacion y el tratamiento de los riesgos.

Establece una estrategia de gestion de riesgos para la organizacién y garantiza
que los riesgos permanecer en un nivel aceptable para la organizacion mediante
la seleccion de acciones de mitigacion y controles.

Producto(s) final(es)
- Informe de evaluacion de riesgos de ciberseguridad

- Plan de accion para remediar los riesgos de ciberseguridad

Tarea(s) principal(es)

- Desarrollar la estrategia de gestion de riesgos de ciberseguridad de una
organizacién

- Gestionar un inventario de los activos de la organizacion

- Identificar y evaluar las amenazas y vulnerabilidades de los sistemas TIC
relacionadas con la ciberseguridad.

- |dentificacién del panorama de amenazas, incluidos los perfiles de los atacantes
y la estimacion de potenciales ataques
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- Evaluar los riesgos de ciberseguridad y proponer las opciones de tratamiento
de riesgos mas adecuadas, incluidos los controles de seguridad y la mitigacion
y evitacién de riesgos que mejor aborden la estrategia de la organizacion.

- Supervisar la eficacia de los controles de ciberseguridad y los niveles de riesgo.

- Garantizar que todos los riesgos de ciberseguridad se mantienen en un nivel
aceptable para los activos de la organizacion.

- Desarrollar, mantener, informar y comunicar el ciclo completo de gestion de
riesgos

Competencia(s) fundamental(es)

- Implantar marcos, metodologias y sistemas de gestion de riesgos de
ciberseguridad y garantizar el cumplimiento de los reglamentos y normas

- Analizar y consolidar las practicas de gestién de la calidad y los riesgos de la
organizacion.

- Permitir a los propietarios de activos empresariales, ejecutivos y otras partes
interesadas tomar decisiones informadas sobre riesgos para gestionar y mitigar
los riesgos.

- Crear un entorno de ciberseguridad consciente de los riesgos
- Comunicar, presentar e informar a las partes interesadas

- Proponer y gestionar opciones de riesgo compartido

Conocimiento(s) fundamental(es)
- Normas, metodologias y marcos de gestion de riesgos
- Herramientas de gestion de riesgos
- Recomendaciones y buenas practicas para la gestion de riesgos
- Ciberamenazas
- Vulnerabilidades de los sistemas informaticos
- Controles y soluciones de ciberseguridad
- Riesgos de ciberseguridad

- Supervisién, comprobacion y evaluacién de la eficacia de los controles de
ciberseguridad

- Certificaciones relacionadas con la ciberseguridad

- Tecnologias relacionadas con la ciberseguridad
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e-Competencias(de e-CF)

EUROPEAN UNION AGENCY

FOR CYBERSECURITY

E.3. Gestion de riesgos Nivel 4
E.5. Mejora de los procesos Nivel 3
E.7. Gestion del cambio empresarial Nivel 4
E.9. SI-Gobernanza Nivel 4




), * *
Ametic /SO ; enisa m

2.11. INVESTIGADOR FORENSE DIGITAL

Titulo(s) alternativo(s)
Analista forense digital
Especialista en ciberseguridad y analisis forense

Consultor informatico forense

Resumen

Asegurese de que la investigacion del ciberdelincuente revele todas las pruebas
digitales que demuestren la actividad maliciosa.

Mision

Conecta artefactos con personas fisicas, capta, recupera, identifica y conservar
los datos, incluidas las manifestaciones, entradas, salidas y procesos de los
sistemas digitales bajo investigacion.

Proporciona analisis, reconstruccion e interpretacion de las pruebas basadas en
una opinién cualitativa.

Presenta una opinion cualitativa imparcial sin interpretar los resultados
obtenidos.

Producto(s) final(es)
- Resultados del analisis forense digital

- Pruebas electronicas

Tarea(s) principal(es)
- Desarrollar politicas, planes y procedimientos de investigacion forense digital
- Identificar, recuperar, extraer, documentar y analizar pruebas digitales

- Preservar y proteger las pruebas digitales y ponerlas a disposicién de las
personas autorizadas.

- Inspeccionar los entornos en busca de pruebas de acciones no autorizadas e
ilegales

- Documentacion, elaboracién de informes y presentacion de informes forenses
digitales de forma sistematica y determinista.

- Seleccionar y personalizar las técnicas de prueba, analisis y elaboracion de
informes forenses.
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Competencia(s) fundamental(es)

- Trabajar de forma ética e independiente, sin influencias ni prejuicios internos o
externos.

- Recopilar informacién preservando su integridad
- ldentificar, analizar y correlacionar eventos de ciberseguridad

- Explicar y presentar las pruebas digitales de forma sencilla, directa y facil de
entender la forma

- Elaborar y comunicar informes de investigacién detallados y razonados.

Conocimiento(s) fundamental(es)
- Recomendaciones y buenas practicas en materia de analisis forense digital
- Normas, metodologias y marcos forenses digitales
- Procedimientos de analisis forense digital
- Procedimientos de ensayo
- Procedimientos, normas, metodologias y marcos de investigacidon criminal
- Leyes, reglamentos y legislaciones relacionados con la ciberseguridad
- Herramientas de analisis de malware
- Ciberamenazas
- Vulnerabilidades de los sistemas informaticos
- Procedimientos de ataque a la ciberseguridad
- Seguridad de los sistemas operativos
- Seguridad de las redes informaticas

- Certificaciones relacionadas con la ciberseguridad

e-Competencias (de e-CF)

A.7. Vigilancia de las tendencias | Nivel 3
tecnologicas
B.3. Pruebas Nivel 4
B.5. Produccion de documentacion Nivel 3
E.3. Gestion de riesgos Nivel 3




), * *
Ametic /SO ; enisa m

2.12. EXAMEN DE PENETRACION

Titulo(s) alternativo(s)
Pentester
Hacker ético
Analista de vulnerabilidades
Comprobador de ciberseguridad
Experto en ciberseguridad ofensiva
Experto en ciberseguridad defensiva
Experto del Equipo Rojo
Equipo Rojo

Resumen

Evaluar la eficacia de los controles de seguridad, revelar y utilizar las vulnerabilidades
de ciberseguridad, evaluando su criticidad si son explotadas por actores de amenazas.

Mision

Planifica, disefia, implementa y ejecuta actividades de pruebas de penetracién y
ataque para evaluar la eficacia de las medidas de seguridad desplegadas o
previstas.

Identifica vulnerabilidades o fallos en los controles técnicos y organizativos que
afectan a la confidencialidad, integridad y disponibilidad de los productos TIC
(por ejemplo, sistemas, hardware, software y servicios).

Producto(s) final(es)
- Informe de resultados de la evaluacion de la vulnerabilidad

- Informe de pruebas de penetracion

Tarea(s) principal(es)

- Identificar, analizar y evaluar las vulnerabilidades de ciberseguridad técnica y
organizativa.

- Identificar vectores de ataque, descubrir y demostrar la explotacion de técnicas
de vulnerabilidad de ciberseguridad

- Pruebas de conformidad de los sistemas y operaciones con las normas
reglamentarias
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- Seleccionar y desarrollar técnicas adecuadas de pruebas de penetracion
- Organizar planes de pruebas y procedimientos para pruebas de penetraciéon

- Establecer procedimientos para el analisis de los resultados de las pruebas de
penetracién y la elaboracion de informes al respecto.

- Documentar e informar de los resultados de las pruebas de penetraciéon a las
partes interesadas

- Despliegue de herramientas y programas de pruebas de penetracion

Competencia(s) fundamental(es)
- Desarrollar cédigos, guiones y programas
- Realizar ingenieria social
- Identificar y explotar vulnerabilidades
- Realizar hacking ético
- Pensar de forma creativa y original
- Identificar y resolver problemas relacionados con la ciberseguridad
- Comunicar, presentar e informar a las partes interesadas
- Utilizar eficazmente las herramientas de pruebas de penetracion
- Realizar andlisis técnicos e informes

- Descomponer y analizar los sistemas para detectar puntos débiles y controles
ineficaces.

- Los codigos de revision evaluan su seguridad

Conocimiento(s) fundamental(es)
- Procedimientos de ataque a la ciberseguridad
- Aparatos de tecnologia de la informacién (Tl) y tecnologia operativa (TO)
- Procedimientos de seguridad ofensivos y defensivos
- Seguridad de los sistemas operativos
- Seguridad de las redes informaticas
- Procedimientos de pruebas de penetracion
- Normas, metodologias y marcos de pruebas de penetraciéon
- Herramientas de pruebas de penetracion
- Programacion informatica

- Vulnerabilidades de los sistemas informaticos
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- Recomendaciones y buenas practicas en materia de ciberseguridad

- Certificaciones relacionadas con la ciberseguridad

e-Competencias (de e-CF)

B.2. Integracion de componentes Nivel 4
B.3. Pruebas Nivel 4
B.4. Despliegue de la solucion Nivel 2
B.5. Produccién de documentacion Nivel 3
E.3. Gestion de riesgos Nivel 4




LI * *
Ametic Ep I enisa [

3. BIBLIOTECA DE ENTREGABLES

La lista de entregables ofrece algunos ejemplos indicativos y practicos de los
entregables/resultados de cada perfil de funciones. La lista no es exhaustiva, por lo que
no cubre todos los aspectos de cada perfil. El texto sigue el siguiente orden:Titulo del
perfil, Entregable y Descripcion

Director de Seguridad de la Informacién (CISO)
Estrategia de ciberseguridad

La estrategia de ciberseguridad es un plan de acciones disefiado para mejorar la
seguridad y resistencia de las infraestructuras y servicios de una organizacion.

Director de Seguridad de la Informacién (CISO)
Politica de ciberseguridad

Una politica que enumera las normas para garantizar la ciberseguridad de la
organizacion.

Respuesta a incidentes cibernéticos
Plan de Respuesta a Incidentes

Conjunto de procedimientos documentados que detallan los pasos que deben darse en
cada fase de la respuesta a un incidente (Preparacion, Deteccién y Analisis, Contencion,
Erradicacion y Recuperacién, Actividad Post-Incidente).

Respondedor de ciberincidentes
Informe de ciberincidente

Informe que proporciona detalles sobre uno o mas ciberincidentes.

Responsable de Ciberseguridad, Politica y Cumplimiento Normativo
Manual de cumplimiento

Un manual que proporciona un conocimiento exhaustivo de las obligaciones de
cumplimiento normativo de una organizacion. Puede incluir politicas o procedimientos
internos para garantizar el cumplimiento de las leyes, reglamentos y/o normas.

Responsable de Ciberseguridad, Politica y Cumplimiento

Informe de cumplimiento
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Informe que presenta el estado actual de la postura de cumplimiento de una
organizacion.

Especialista en inteligencia sobre ciberamenazas
Manual (o manual) de inteligencia sobre ciberamenazas

Manual que presenta herramientas y/o metodologias para recopilar y/o compartir
inteligencia sobre ciberamenazas.

Especialista en Inteligencia sobre Ciberamenazas
Informe sobre ciberamenazas

Informe en el que se identifican las principales amenazas, las principales tendencias
observadas con respecto a las amenazas, los actores de las amenazas y/o las técnicas
de ataque. El informe también puede incluir las medidas de mitigacién pertinentes.

Arquitecto de ciberseguridad
Diagrama de arquitectura de ciberseguridad

Representacion visual de la arquitectura de sistemas de ciberseguridad de una
organizacién utilizada para proteger los activos frente a ciberataques.

Arquitecto de ciberseguridad
Informe de requisitos de ciberseguridad

Infforme que enumera un conjunto de requisitos necesarios para garantizar la
ciberseguridad de un sistema.

Auditor de ciberseguridad
Plan de auditoria de ciberseguridad

Un plan que presenta la estrategia general y los procedimientos que seguira un
auditor para llevar a cabo una auditoria de ciberseguridad.

Auditor de ciberseguridad
Informe de auditoria de ciberseguridad

Informe que proporciona un conocimiento exhaustivo del nivel de seguridad de un
sistema, evaluando sus puntos fuertes y débiles en materia de ciberseguridad. También
puede proporcionar medidas correctoras para mejorar la ciberseguridad general del
sistema.
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Educador en ciberseguridad
Programa de concienciacion sobre ciberseguridad

Programa de actividades de concienciacion sobre temas relacionados con la
ciberseguridad (por ejemplo, conferencias sobre ataques y amenazas) que ayuda a las
organizaciones a prevenir y mitigar los riesgos relacionados con la ciberseguridad.

Educador en ciberseguridad
Material de formacién sobre ciberseguridad

Material que explica conceptos, metodologias y herramientas relacionados con
la ciberseguridad para la formacion o el perfeccionamiento de las personas. Puede
incluir manuales para profesores, conjuntos de herramientas para estudiantes y/o
imagenes virtuales para apoyar las sesiones de formacion practica.

Implementador de ciberseguridad
Soluciones de ciberseguridad

Las soluciones de ciberseguridad pueden incluir herramientas y servicios destinados a
proteger a las organizaciones contra los ciberataques.

Investigador en ciberseguridad
Publicacion en ciberseguridad

Publicacion académica que da a conocer los hallazgos y resultados de la investigacion
en el contexto de la ciberseguridad. El objetivo de la publicacién puede ser el avance de
la tecnologia y/o el desarrollo de nuevas soluciones innovadoras.

Gestor de riesgos de ciberseguridad
Informe de evaluacion de riesgos de ciberseguridad

Informe que enumera los resultados de la identificacion, el analisis y la evaluacion de
los riesgos de ciberseguridad de un sistema. También puede incluir controles para
mitigar o reducir los riesgos identificados a un nivel aceptable.

Gestor de riesgos de ciberseguridad
Plan de Accion de Remediacion de Riesgos de Ciberseguridad

Un plan de accidén que enumera las actividades relacionadas con la aplicacion de
medidas de mitigacion destinadas a reducir los riesgos de ciberseguridad.
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Investigador forense digital
Resultados del analisis forense digital

Resultados del analisis de datos digitales que descubren pruebas potenciales de
incidentes maliciosos e identifican posibles actores de amenazas.

Investigador forense digital
Pruebas electronicas

Pruebas potenciales derivadas de datos contenidos o producidos por cualquier
dispositivo cuyo funcionamiento dependa de un programa informatico o de datos
almacenados en un sistema o red informaticos o transmitidos a través de ellos. (por
ejemplo, recopilacién precisa de registros)

Probador de penetracion
Informe de resultados de la evaluacion de vulnerabilidades

Informe que enumera y evalla la importancia de las vulnerabilidades descubiertas en
un sistema durante una exploracion de vulnerabilidades (normalmente automatica). El
informe también puede sugerir acciones basicas de correccion.

Examen de Penetracion
Informe de prueba de penetracion

Informe que proporciona un analisis detallado y exhaustivo de las vulnerabilidades de
un sistema identificadas durante una prueba de seguridad. El informe también puede
incluir sugerencias de medidas correctivas.




